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　　摘　要：　为了解决符号执行中路径爆炸、新路径发现率低等问题，提出了针对文件格式数据块约束的符号执行
分析方法（ＦＦＣＢＳＥ，ＦｉｌｅＦｏｒｍａｔＣｏｎｓｔｒａｉｎｔＢａｓｅｄＳｙｍｂｏｌｉｃＥｘｅｃｕｔｉｏｎ）优化框架．文件格式信息的缺失会影响符号执行的
效率以及测试用例生成，该方法通过分析程序代码自动分析程序读取的格式文件数据块之间的依赖关系并建立相关

约束，随后使用这些约束引导符号执行更关注于核心功能代码区域．在ＫＬＥＥ中实现了上述优化框架，并对Ｔｃｐｄｕｍｐ、
Ｒｅａｄｅｌｆ、Ｅｌｆｄｕｍｐ、Ｆｉｌｅ、Ｚｌｉｂ等７个常用文件处理程序做了检测．和ＫＬＥＥ以及ＤＡＳＥ相比，ＦＦＣＢＳＥ发现了１３个之前未
知的缺陷，在指令覆盖率和分支覆盖率有１０％～２２５％不同程度的提升．
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１　引言
　　符号执行是一种重要的形式化方法和代码分析技
术，采用抽象符号代替程序变量，根据程序语义遍历程

序的执行空间，从而收集执行路径上所有的约束条件．
该技术在软件测试和程序验证［１］中发挥着积极的作

用，近年来还被应用于程序漏洞检测［２］、自动程序修

复［３］等领域中．
符号执行基本过程如下：符号执行引擎首先将输

入的具体值（ｃｏｎｃｒｅｔｅ）替换为符号值（ｓｙｍｂｏｌｉｃ），并对
符号值添加适当的约束．当执行到程序的条件分支，并

且该分支条件依赖于符号值时，引擎会计算该分支两

个方向的可达性，并且沿着可达的分支添加新的符号

状态到约束集中．随着程序条件分支的增长，路径的规
模会以指数级速度同步增长，最终导致路径爆炸问题．
其中一类解决方法是通过目的导向优化方法，引导执

行引擎搜索未覆盖的指令，比如 ＥｄｍｕｎｄＷｏｎｇ等人提
出了基于文档辅助的建模方法 ＤＡＳＥ［４］．ＤＡＳＥ方法以
可执行和可链接类型的文件（ＥＬＦ，ＥｘｅｃｕｔａｂｌｅａｎｄＬｉｎｋ
ａｂｌｅＦｏｒｍａｔ）为目标，通过自然语言提取规则从帮助文
档中提取对文件结构体的描述，比如格式文件中起始

字节需要等于某些固定值．另外，如果处理对象是格式
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文件，读取操作的处理还涉及到符号执行的环境建模

问题，比如 ＫＬＥＥ［５］将文件系统符号化，即每个状态都
会包含多个由用户指定大小和数量的符号化文件，当

通过系统调用读取某个文件时返回一个确定大小的符

号值．然而以上方法面临以下三个问题：（１）约束的提
取依赖于帮助文档的语言描述方式和内容完整性，无

法有效的适用于没有帮助文档的格式文件；（２）难以从
文档中提取文件各部分数据的依赖关系生成的约束；

（３）类似ＫＬＥＥ对文件系统整体符号化的方式过于粗粒
度，容易带来路径爆炸的问题．

针对以上问题，本文提出了一种针对文件格式数

据块约束的符号执行分析方法（ＦＦＣＢＳＥ，ＦｉｌｅＦｏｒｍａｔ
ＣｏｎｓｔｒａｉｎｔＢａｓｅｄＳｙｍｂｏｌｉｃＥｘｅｃｕｔｉｏｎ），根据程序对文件
句柄的处理流程，利用静态分析方法跟踪所有的读取

文件的位置，建立不同位置的文件数据依赖关系树，随

后自顶向下分层符号化读取的文件数据，即保留原始

的文件格式上的依赖关系，又能提升特定功能模块的

覆盖率，加速分析过程．另外，本文还解决了部分格式文
件解析类程序的环境建模问题．先前研究中使用的文
件系统建模方式过于粗粒度或者不具备通用性，而 ＦＦ
ＣＢＳＥ方法通过一种分析算法能够自动提取格式文件
结构约束，做到文件的细粒度符号化，即不依赖于描述

文档也不需要用户指定任何参数．

２　背景介绍及示例
　　传统的符号执行算法中，对文件输入的处理与普
通的变量一致，比如经典的符号执行工具 ＫＬＥＥ中，用
户需要指定符号文件的个数和长度，在处理过程中有

读取文件的行为则返回符号值代替实际读取数据．标
准的ｅｌｆ文件格式分别由 ＥＬＦ头（ＥＬＦｈｅａｄｅｒ）、程序头
表（ｐｒｏｇｒａｍｈｅａｄｅｒｔａｂｌｅ）、节（ｓｅｃｔｉｏｎ）和节头表（ｓｅｃｔｉｏｎ
ｈｅａｄｅｒｔａｂｌｅ）４部分，节数据又由文本（ｔｅｘｔ）、只读数据
（ｒｏｄａｔａ）、数据（ｄａｔａ）等内容组成．文件结构中的３个依
赖关系如下：（１）程序头表和节头表依赖于 ＥＬＦ文件
头；（２）节数据依赖于节头表；（３）程序数据依赖于程序
头表．

典型的节头数据处理流程如图１所示．假设节头
数据处理流程中存在缺陷，那么在达到该位置之前，

搜索引擎需要越过图中文件格式处理和节头格式处

理两个节点．当前已有的符号执行工具无法有效的处
理以上情况，是因为搜索过程中会遇到以下三个问

题：（１）无法有效的将文件的数据依赖关系转换为相
关的约束．如图１中读取节头数据并对比长度，而参
与对比的长度数据又来源入口处的 １６字节．如果能
够建立各域的依赖关系，有效的符号化数据将提升符

号执行的效率；（２）无法准确限定文件必要的长度．当

前主流的符号执行工具对于内存的符号化方式即指

定起始地址和长度，而文件类似的通过指定文件长度

进行符号化，指定的长度过短则最终的生成的实例化

结果可能不符合文件规范；（３）处理多个文件相关的
依赖关系．如果目标程序会一次读取多个文件，并建
立各自的依赖关系，全部展开并自由组合进行符号化

那么效率不高．如果能够对各种组合进行简化，针对
多个文件读取过程中的符号化进行优化，可以有效提

高执行效率．
解决以上问题的关键在于对文件各数据域的依

赖关系进行提取，并转化为符号执行工具可识别的数

据结构．为此本文设计了一套静态分析方法用于分析
文件处理过程的执行路径，对可能的标识位置进行标

记，同时建立读取数据块操作之间的依赖关系，随后

通过一种迭代的算法对依赖关系进行简化，建立一组

“完全依赖”的关系树，随后自顶向下进行分层次的符

号化，从而最大程度的利用文件本身的结构特点，减

少处理无效数据的资源损耗，同时设计了一种算法高

效处理多个文件处理程序中的符号化流程．本文贡献
在于：

（１）提出了一种的新方法 ＦＦＣＢＳＥ用于提升执行
引擎的搜索效率．ＦＦＣＢＳＥ提取输入文件的起始字节
以及文件各部分的依赖关系生成相应的约束，在符号

化过程中利用文件格式的约束信息减少无效路径的

搜索，尽可能的覆盖文件处理相关联的核心功能

代码．
（２）解决了部分格式文件解析类程序的环境建模

问题．先前研究中使用的文件系统建模方式过于粗粒
度或者不具备通用性，而ＦＦＣＢＳＥ方法通过一种分析算
法能够自动提取格式文件结构约束，做到文件的细粒

度符号化，即不依赖于描述文档也不需要用户指定任

何参数．
（３）基于开源工具 ＫＬＥＥ实现了对 ＦＦＣＢＳＥ的支

持，可兼容其它ＫＬＥＥ的优化插件以及复用搜索策略．

８１４２
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３　基本定义和格式文件约束提取算法

３１　基本定义
定义１（目标文件操作标签）　一个测试程序可能

会多次读取文件的不同位置，这些读取操作构成一张

文件操作标签表 ＦＯＰＴ ＝｛｛ＦＩＬＥ０，ｒ００，ｒ０１…ｒ０ｐｏｓ｝，
｛ＦＩＬＥ１，ｒ１０，ｒ１１…ｒ１ｐｏｓ｝…｛ＦＩＬＥｎ，ｒｎ０，ｒｎ１…ｒｎｐｏｓ｝｝，因程
序可能会读取多个文件，所以该标签表是一个二维表，

其中每行的第一参数表示读取的目标文件，ｒｉｊ表示对
第ｉ个文件的位置ｊ的操作，同时也是一个普通的过程
节点，描述见定义３．为方便描述，后文使用 ＦＯＰＴ［ｆ］表
示文件ｆ的读操作集合．

定义２（程序控制流图）　使用四元组〈Ｎ，Ｅ，ｅｎｔｒｙ，
ｅｘｉｔ〉表示程序控制流图，其中 Ｎ表示该执行过程的节
点的集合，Ｅ为是每个节点之间边的集合，ｅｎｔｒｙ表示入
口节点，ｅｘｉｔ表示退出节点．每个节点表示为顺序执行
语句的基本块，其中 Ｎ中节点和 ｅｎｔｒｙ节点的最后一个
语句为跳转语句．Ｅ中每条边表示节点ｎｉ和节点ｎｊ属于
Ｎ或者 ｅｎｔｒｙ／ｅｘｉｔ节点，并且从节点 ｎｉ到节点 ｎｊ存在控
制流转移的有序节点对〈ｎｉ，ｎｊ〉，满足 ｎｉ是 ｎｊ的直接前
驱，ｎｊ是ｎｉ的直接后继，每个节点可以有多个直接前驱
节点和直接后继节点，ｅｎｔｒｙ是一个没有前驱的节点，
ｅｘｉｔ是一个没有后继的节点．

定义３（文件操作节点）　使用三元组〈Ｓｔａｒｔ，Ｌｅｎ，
Ｄａｔａ〉表示文件操作控制流图中的每一步操作，也就是
操作节点，其中Ｓｔａｒｔ表示文件读取的起始位置，Ｌｅｎ表
示读取的长度，Ｄａｔａ表示读取的数据集合．为方便标
识，后文简写为〈Ｓ，Ｌ，Ｄ〉．Ｒ′表示文件操作节点的集合，
其中Ｒ′是Ｎ的子集．

定义４（文件操作控制流图）　文件操作控制流图
ＦＯＰＴＣＦＧ可以由程序控制流程图ＣＦＧ遍历生成，并用
四元组〈Ｒ′，Ｅ′，ｅｎｔｒｙ，ｅｘｉｔ〉表示，其中 Ｒ′表示过程中文
件操作节点的集合，每个操作节点表示对文件的某部

分数据块做操作．Ｅ′是边的集合，ｅｎｔｒｙ表示入口节点，
ｅｘｉｔ表示退出节点．对于集合 Ｒ′中两个节点 ｒｉ和 ｒｉ＋１，
〈〈ｒｉ，ｒｉ＋１〉〉表示两个文件操作之间存在执行路径，对于
该节点关系必须满足以下条件：

〈〈ｒｉ，ｒｉ＋１〉〉∈ＦＯＰＴＣＦＧ≡〈ｒｉ，ｎｉ＋１〉∧（∧ｉ＋１＜ｋ＜ｊ－１〈ｎｋ，
ｎｋ＋１〉）∧〈ｎｊ，ｒｉ＋１〉∧（ｒｉ＝ｎｉ）∧（ｒｉ＋１＝ｎｊ＋１）

其中某个文件ｆ对应操作控制流图，以ＦＯＰＴＣＦＧ（ｆ）
表示．

定义５（文件操作依赖运算）　本文使用运算符
表示文件操作之间存在直接依赖关系．对于集合中 Ｒ′
中的两个节点ｒｉ，ｒｊ，ｒｉｒｊ的定义为对于文件操作 ｒｊ〈Ｓｊ，
Ｌｊ，Ｄｊ〉和ｒｉ〈Ｓｉ，Ｌｉ，Ｄｉ〉满足：

ｒｉｒｊ≡ （Ｓｊ∈ Ｄｉ｜Ｌｊ∈ Ｄｉ）

∧（ｒｉ∈ ＦＯＰＴ（ｆ））∧ （ｒｊ∈ ＦＯＰＴ（ｆ））
即如果两个文件操作之间存在直接依赖关系，则

需要这两个操作都属于同一个文件的操作控制流图，

并且属性Ｓ、Ｌ与属性Ｄ之间有依赖关系，文件ｆ由依赖
关系构成的依赖图称之为δ（ｆ）．

定义６（文件操作完全依赖运算）本文使用运算符
表示相邻操作之间存在完全依赖关系，在定义５的基
础上，对于依赖图上任意相邻的两个文件操作 ｒｉ和 ｒｊ，
ｒｉｒｊ定义为：
ｒｉｒｊ≡ （ｒｉｒｊ）∧瓥ｋ（∧ｉ＜ｋ＜ｊ（ｒｉｒｋ）∧ （ｒｋｒｊ））
通过完全依赖定义对文件操作依赖图中的可能存

在的间接依赖操作做进一步的简化，从而减少符号执

行过程的复杂度，在 δ（ｆ）基础上的完全依赖图称之为
Δ（ｆ）．该过程反复迭代的，直到无法进一步简化．

定义７（关联性文件操作）　如果一个程序需要处
理两个文件，这两个文件的操作序列可能会有关联性，

即某个文件的读取操作会依赖于另一个文件的读取结

果，比如某个读取操作的起始地址来自于其中一个文

件，而偏移量来自于另外一个文件．如果对于文件 ｆｉ和
ｆｊ，两个处理流程有关联性，σ运算会返回所有关联操作
的列表，其定义为：

（Ｌｉｓｔ＝σ（ｆｉ，ｆｊ））≡（ｒ∈Δ（ｆｉ））∧（ｒΔ（ｆｊ））
３２　约束提取算法

算法１为文件操作控制流程图生成算法，其中３～
５行通过遍历控制流图中的所有路径中节点，并筛选出
所有的文件操作节点．随后在６～９行建立节点之间的
依赖关系，并将该节点加入到文件操作控制流图中．最
后在第１４行建立当前文件控制流图和文件标识之间的

算法１　文件操作控制流图生成算法

输入：程序控制流图ＣＦＧ；目标文件操作标签ＦＯＰＴ；目标文件标识ｆ．
输出：文件操作控制流图ＦＯＰＴＣＦＧ．
１ＦＯＰＴＣＰＧＮＯＤＥＳ←｛ＥｎｔｒｙＮｏｄｅ，ＥｘｉｔＮｏｄｅ｝
２Ｐａｒｅｎｔ←ＥｎｔｒｙＮｏｄｅ
３ｆｏｒｅａｃｈＰａｔｈｉｎＣＦＧ
４　ｆｏｒｅａｃｈＮｏｄｅｉｎＰａｔｈ
５　　ｉｆＮｏｄｅｉｎＦＯＰＴｏｒＮｏｄｅｉｓＥｘｉｔＮｏｄｅ
６　　　Ｐａｒｅｎｔ．ｓｕｃｃ←Ｎｏｄｅ
７　　　Ｐａｒｅｎｔ←Ｎｏｄｅ
８　　　ｉｆＮｏｄｅｎｏｔｉｎＦＯＰＴＣＦＧＮＯＤＥＳ
９　ＦＯＰＴＣＦＧＮＯＤＥＳ←Ｎｏｄｅ∪ ＦＯＰＴＣＦＧＮＯＤＥＳ
１０　　　ｅｎｄｉｆ
１１　　ｅｎｄｉｆ
１２　ｅｎｄｆｏｒ
１３ｅｎｄｆｏｒ
１４ＦＯＰＴＣＦＧ←ＣｆｇＧｅｎ（ＦＯＰＴＣＦＧＮＯＤＥＳ，ｆ）

９１４２
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映射关系．文件操作依赖图δ和完全文件操作依赖图 Δ
生成的过程类似，在此不再展开．

算法２为文件类型标识约束集生成算法，我们首先
对中间语言行为进行抽象标识．目标程序的中间语言
的节点可以抽象为：

〈Ｍｏｄｉｆｉｅｒ〉Ｄｅｓｔ＝ＯＰ〈Ｍｏｄｉｆｉｅｒ〉ＳＲＣ１〈Ｍｏｄｉｆｉｅｒ〉ＳＲＣ２
其中Ｍｏｄｉｆｉｅｒ指示目的操作数和源操作数的类型，ＯＰ
为对应的操作码．对于一个字符串比较操作可由以下
方式表示：

〈ｂｏｏｌ〉ｒｅｓｕｌｔ＝ｓｔｒｃｍｐ〈ｓｔｒｉｎｇ〉ｆｉｌｅｓｔｒ〈ｃｏｎｓｔ〉Ｉｄｅｎｔ．
其中操作码为比较操作ｃｍｐ，第一个源操作数为字符串
变量，Ｉｄｅｎｔ为常量字符串用于对比操作，比较返回的结
果为布尔类型．

算法２　文件类型标识约束集生成算法

输入：程序控制流图ＣＦＧ；文件操作控制流图ＦＯＰＴＣＦＧ；目标文件标
识ｆ．

输出：文件类型标识约束，ＦｉｌｅＦｏｒｍａｔＣｏｎｓｔｒａｉｎｔＳｅｔｓ简称ＦＦＣＳ．
１ｆｏｒｅａｃｈＲｅａｄＮｏｄｅｉｎＦＯＰＴＣＦＧ
２　ｉｆＲｅａｄＮｏｄｅｉｓｎｏｔＥｘｉｔＮｏｄｅｏｒＥｎｔｒｙＮｏｄｅ
３　　ｉｆＲｅａｄＮｏｄｅｉｎＦＯＰＴＣＦＧＮＯＤＥＳ
４　　　ｉｆＲｅａｄＮｏｄｅ．ＳｔａｒｔｅｑＺＥＲＯ
５　　　　ｆｏｒｅａｃｈＮｏｄｅｉｎＣＦＧ
６　　　　　 ｉｆ（（Ｎｏｄｅ．ｏｐｅｑｓｔｒｃｍｐ）ａｎｄ（Ｎｏｄｅ．ＳＲＣ１ｅｑＲｅａｄ

Ｎｏｄｅ．Ｄａｔａ））
７　　ＦｉｌｅＦｏｒｍａｔＮｏｄｅｓＳｅｔ←Ｎｏｄｅ∪ ＦｉｌｅＦｏｒｍａｔＮｏｄｅｓ
８　　　　　ｅｎｄｉｆ
９　　　　ｅｎｄｆｏｒ
１０　　　ｅｎｄｉｆ
１１　　ｅｎｄｉｆ
１２　ｅｎｄｉｆ
１３ｅｎｄｆｏｒ
１４ＦＦＣＳ←ＣｏｎｓｔｒａｉｎｔＧｅｎ（ＦｉｌｅＦｏｒｍａｔＮｏｄｅｓＳｅｔ，ｆ）

文件类型标识约束集生成算法遍历文件控制流图

中的每个节点，如果该节点读取的是文件开头的数据

（第４行），则从该节点开始遍历后续的所有的操作节
点（５～９行），如果该节点的操作为字符串比较操作，同
时该操作的操作目标为文件数据（第６行），则将该节
点加入到约束节点集合中．最后在第１４行将所有的节
点生成约束加入到约束集中．

以下描述算法３，完全依赖操作约束集生成算法的
过程，过程中为提高符号化效率，以一组节点为粒度进

行符号化，而不是以单个节点．其中７～１１行采用了广
度优先的搜索方式，记录每层的节点，随后在第１４行生
成对应的约束集合．２４～２６行根据每组约束集开始符
号执行流程．

如果存在关联性操作，即某个节点和两个文件相

关联，其中当前遍历的文件操作完全依赖图对应的文

件标识为主依赖，而相关联的文件称之为从依赖．为了
减少复杂度，从依赖只需要考虑相关联节点以及相关

联节点的父节点生成的符号约束，并在主依赖图遍历

到对应层级时加入到约束集合中．
相关联性操作的处理如算法３的１７～２１行所示所

示，在遍历每层节点时都会检查是否有相关联节点存

在，如果存在则生成对应的约束并加入到约束集合．

算法３　完全依赖操作约束集生成算法

输入：文件操作完全依赖图Δ；目标文件标识 ｆ；关联文件操作集 σ；关
联文件标识ｒ．

输出：约束集序列，ＣｏｎｓｔｒａｉｎｔＳｅｔｓＳｅｑｕｅｎｃｅ简称ＣＳＳ．
１Ｑｕｅｔｍｐ←Δ（ｆ）．Ｅｎｔｒｙ；Ｖｉｓｉｔｅｄ，ＣＳＳ，ｃｏｕｎｔ←
３　ＳＴＡＲＴ：
４　　Ｑｕｅ←Ｑｕｅｔｍｐ；Ｑｕｅｔｍｐ←
６　　ｉｆＱｕｅｎｏｔｅｑ
７　　　ｆｏｒｅａｃｈＮｏｄｅｉｎＱｕｅ
８　　　　ｆｏｒｅａｃｈＣｈｉｌｄＮｏｄｅｉｎＮｏｄｅ．ｓｕｃｃ
９　　　　　ｉｆＣｈｉｌｄＮｏｄｅｎｏｔｉｎＶｉｓｉｔｅｄ
１０　　　　　　Ｑｕｅｔｍｐ←Ｑｕｅｔｍｐ∪ ＣｈｉｌｄＮｏｄｅ；
１１　　　　　　Ｖｉｓｉｔｅｄ←Ｖｉｓｉｔｅｄ∪ ＣｈｉｌｄＮｏｄｅ
１２　　　　　　ｅｎｄｉｆ；
１３　　ｅｎｄｆｏｒ；ｅｎｄｆｏｒ；
１４　　ＦＦＣＳ←ＣｏｎｓｔｒａｉｎｔＧｅｎｅｒａｔｉｏｎ（Ｑｕｅｔｍｐ，ｆ）
１５　　ＣＳＳ←ＣＳＳ∪ ＦＦＣＳ；ＤＥＱＥＵＥ（Ｑｕｅ，Ｎｏｄｅ）
１６　　ｆｏｒｅａｃｈＮｏｄｅｉｎσ（ｒ）
１７　　　ｆｏｒｅａｃｈＣｈｉｌｄＮｏｄｅｉｎＮｏｄｅ．ｓｕｃｃ
１８　　　ｉｆＣｈｉｌｄＮｏｄｅｉｎＱｕｅｔｍｐ
１９　　　　ＲｅｌａｔｅｄＮｏｄｅＳｅｔ←ＲｅｌａｔｅｄＮｏｄｅＳｅｔ∪ Ｎｏｄｅ
２０　　　ｅｎｄｉｆ；ｅｎｄｆｏｒ；ｅｎｄｆｏｒ；
２１　　　ＦＦＣＳ←ＣｏｎｓｔｒａｉｎｔＧｅｎ（ＲｅｌａｔｅｄＮｏｄｅＳｅｔ，ｒ）
２２　　　ＪＵＭＰＳＴＡＲＴ
２３　　ｅｌｓｅ
２４　　　ｆｏｒｅａｃｈｆｆｃｓｉｎＣＳＳ
２５　　　　ＳｔａｒｔＳｙｍｂｏｌｉｃＥｘｅｃｕｔｉｏｎｗｉｔｈＦＦＣＳ
２６　　ｅｎｄｆｏｒ；
２７ｅｎｄｉｆ；

以上整个流程如图２所示，其中每张图的右半部分
为文件ｆ的完全依赖图，而左半部分为文件 ｒ的完全依
赖图．如图中框内标识的节点所示，文件 ｆ的约束集过
程类似于自上而下的广度遍历．如果遇到存在相关联
性操作，即将文件 ｒ的节点也加入到约束集中，如图２
（ａ）中间框标识的部分．在执行过程中，根据符号化节
点的深度，低于该深度为实际执行，而高于该深度的为

符号执行．随着符号化过程的迭代，符号化的时机越来
越晚，直到所有的文件读节点遍历完毕，整个过程如图

２（ｂ）～（ｄ）所示．
约束集算法的时间复杂度和文件格式中数据依赖的

层数成正比关系，而空间复杂度并未有明显的增加．根据

０２４２
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统计的数据，格式文件的依赖关系一般不超过５层，因此
相比于传统建模的方法，本方法并不会增加过多的开销．

４　实验与分析
　　所有实验都是在处理器为 ＩｎｔｅｌＸｅｏｎＸ５６７５ＣＰＵ
（２４ｃｏｒｅｓ，３０７ＧＨｚ）、内存为９４ＧＢ的服务上进行，操作
系统是６４位的Ｕｂｕｎｔｕ１４０４ＬＴＳ．

ＦＦＣＢＳＥ包括静态分析和动态分析两个模块，原型
系统在ＬＬＶＭ上实现了静态分析环节，包括文件读操作
判定、文件操作控制流图、完全依赖图、关联文件操作标

识等工作，为动态分析模块提供辅助信息，动态分析模

块在ＫＬＥＥ基础上实现，包括符号约束的插桩和后续的
符号执行流程．

本文从开源工具中选择了 Ｔｃｐｄｕｍｐ、Ｂｉｎｕｔｉｌｓ
（ｒｅａｄｅｌｆ）、ｅｌｆＴｏｏｌＣｈａｉｎ（ｅｌｆｄｕｍｐ）、Ｆｉｌｅ、Ｚｌｉｂ、Ｆｌａｃ、Ｉｍａｇｅ
Ｉｎｆｏ这７种不同的文件处理功能软件，基本信息如表１
所示，描述了各个目标软件的版本、功能以及对应的静

态指令数量．实验针对 ＦＦＣＢＳＥ的指令覆盖率、分支覆
盖率、缺陷发现能力等方面进行了测试，对比的对象为

业内流行的符号执行工具ＫＬＥＥ以及 ＤＡＳＥ方法，其中
ＤＡＳＥ只支持 ＥＬＦ格式文档的解析，所以对比对象为
Ｒｅａｄｅｌｆ和Ｅｌｆｄｕｍｐ两款软件．

表１　测试对象

名称 版本 简介 代码行

Ｔｃｐｄｕｍｐ ４９ 网络数据包分析 ４７７８２

Ｒｅａｄｅｌｆ ２１４ ｅｌｆ格式文件分析 ２５８９１

Ｅｌｆｄｕｍｐ ０７１ ｅｌｆ格式文件分析 ２２５３４

Ｆｉｌｅ ２３ 识别文件类型 １２５９７

Ｚｌｉｂ １２９ 数据压缩函数库 ７８３５

Ｆｌａｃ １３１ 一种音乐压缩格式 ４６１１４

Ｉｍａｇｅｉｎｆ １１２ 读取图片信息 ５６５７３

４１　指令覆盖率和分支覆盖率
指令覆盖率和分支覆盖率是用于性能对比的两个

指标数据．指令覆盖率是度量被分析代码中每个可执
行语句是否被执行到了，分支覆盖率则表示代码中的

分支是否被执行．本文使用 ｇｃｏｖ作为统计语句覆盖率
的工具．ＫＬＥＥ的主要参数设置如下：最大执行时间为
７２００ｓ即２ｈ，最大求解时间为８０ｓ，搜索策略为随机，与
ＤＡＳＥ方法的环境一致．

表２和表３描述了指令覆盖率和分支覆盖率的在
ＫＬＥＥ、ＤＡＳＥ和 ＦＦＣＢＳＥ对比的情况．“Ｋ”表示 ＫＬＥＥ，
“Ｄ”表示 ＤＡＳＥ，“Ｆ”表示 ＦＦＣＢＳＥ；Ｆ／Ｋ表示相比于
ＫＬＥＥ的提升比率，Ｆ／Ｄ表示相比ＤＡＳＥ的提升比率．通
过对比可以发现，相比于 ＫＬＥＥ，ＦＦＣＢＳＥ在指令覆盖率
和分支覆盖率有１０％～２２５％的提升．和ＤＡＳＥ相比，除
ｅｌｆｄｕｍｐ的分支覆盖率基本持平，其它都有明显的提升．

表２　ＫＬＥＥ／ＤＡＳＥ／ＦＦＢＳＥ指令覆盖率对比图

名称 Ｋ％ Ｄ％ Ｆ％ Δ．ＰＰ（Ｆ／Ｋ） Δ．ＰＰ（Ｆ／Ｄ）

Ｔｃｐｄｕｍｐ ９８ 不支持 １４６ ４９６ ＼

Ｒｅａｄｅｌｆ ６９ １５２ ２２４ ２２５４ ４７５

Ｅｌｆｄｕｍｐ １６１ ２２１ ２６９ ６６９ ２１６

Ｆｉｌｅ １３８ 不支持 １６３ １７５ ＼

Ｚｌｉｂ ２６７ 不支持 ３０７ １４８ ＼

Ｆｌａｃ １２５ 不支持 １７３ ３８６ ＼

Ｉｍａｇｅｉｎｆ １０４ 不支持 １４２ ３７３ ＼

Ｅｌｆｄｕｍｐ ９８ 不支持 １４６ ４９６ ＼

表３　ＫＬＥＥ／ＤＡＳＥ／ＦＦＢＳＥ分支覆盖率对比图

名称 Ｋ％ Ｄ％ Ｆ％ Δ．ＰＰ（Ｆ／Ｋ） Δ．ＰＰ（Ｆ／Ｄ）

Ｔｃｐｄｕｍｐ ８７ 不支持 １２０ ３９０ ＼

Ｒｅａｄｅｌｆ ６９ １６６ １９２ １７８７ １５８

Ｅｌｆｄｕｍｐ ２０４ ３０７ ３０２ ４７０ －１３

Ｆｉｌｅ １１１ 不支持 １４２ ２８３ ＼

Ｚｌｉｂ １９５ 不支持 ２２４ １４４ ＼

Ｆｌａｃ ９３ 不支持 １４４ ５４３ ＼

Ｉｍａｇｅｉｎｆ ７９ 不支持 １１８ ４８９ ＼

Ｅｌｆｄｕｍｐ ８７ 不支持 １２０ ３９０ ＼

　　图３和图４分别给出了 ｔｃｐｄｕｍｐ在测试过程中指
令覆盖率和分支覆盖率的实时变化情况，可以发现执

行效率上ＦＣＢＳＥ比ＫＬＥＥ的优化效果明显．
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４２　缺陷发现能力
在使用静态方法将文件格式的约束加入到符号执

行之后，相比于ＫＬＥＥ，ＦＦＣＢＳＥ方法发现更多的程序缺
陷．在对７个偏重于文件处理的程序测试中，ＫＬＥＥ能
够发现４个程序缺陷，而ＦＦＣＢＳＥ可以发现１７个缺陷．
另外根据ＤＡＳＥ给出的实验结果，在对 Ｒｅａｄｅｌｆ检测中，
ＦＦＣＢＳＥ能够多发现２个缺陷．表４给出了对比结果．

表４　缺陷发现能力对测试结果

程序 ＫＬＥＥ ＤＡＳＥ ＦＦＣＢＳＥ Δ（Ｆ／Ｋ） Δ（Ｆ／Ｄ）

Ｔｃｐｄｕｍｐ ２ 不支持 ９ ＋７ ＼

Ｒｅａｄｅｌｆ ０ １ ３ ＋３ ＋２

ｅｌｆｄｕｍｐ １ １ １ ０ ０

Ｆｉｌｅ ０ 不支持 １ ＋１ ＼

Ｚｌｉｂ ０ 不支持 １ ＋１ ＼

Ｆｌａｃ １ 不支持 ２ ＋１ ＼

Ｉｍａｇｅｉｎｆ ０ 不支持 ０ ０ ＼

　　如图５所示，本文以 ｒｅａｄｅｌｆ发现的 ＢＵＧ为例说明
ＦＦＣＢＳＥ的缺陷发现能力．

该处缺陷为越界错误，该段代码存在于ｐｒｏｃｅｓｓ＿ｄｙ
ｎａｍｉｃ＿ｓｅｇｍｅｎｔ函数中，如上图所示．其中１７行从文件

中读取ｅｄｙｎ数据，随后使用 ｅｄｙｎ中的 ｄ＿ｔａｇ作为索引
读取 ｄｙｎａｍｉｃ＿ｉｎｆｏ，通过对 ｅｄｙｎ数据符号化，就会发现
该处的越界风险．

在执行ｐｒｏｃｅｓｓ＿ｄｙｎａｍｉｃ＿ｓｅｇｍｅｎｔ函数之前需要依
次执行ｇｅｔ＿ｆｉｌｅ＿ｈｅａｄｅｒ、ｐｒｏｃｅｓｓ＿ｆｉｌｅ＿ｈｅａｄｅｒ、ｐｒｏｃｅｓｓ＿ｐｒｏ
ｇｒａｍ＿ｈｅａｄｅｒｓ等多个功能函数，每个函数都会读取 ＥＬＦ
格式文件关联的数据并做相应的处理．比如２～５行必
须满足其中一种标识才能通过格式检测．同样的通过
该方式，还可以跳过其他类型的文件格式约束检查，从

而将搜索空间集中在核心功能区．
１． ｐｒｏｃｅｓｓ＿ｆｉｌｅ＿ｈｅａｄｅｒ（ｆｉｌｅ）｛
２． 　ｉｆ（ｅ＿ｉｄｅｎｔ［ＥＩ＿ＭＡＧ０］！＝ＥＬＦＭＡＧ０
３． 　　｜｜ｅ＿ｉｄｅｎｔ［ＥＩ＿ＭＡＧ１］！＝ＥＬＦＭＡＧ１
４． 　　｜｜ｅ＿ｉｄｅｎｔ［ＥＩ＿ＭＡＧ２］！＝ＥＬＦＭＡＧ２
５． 　　｜｜ｅ＿ｉｄｅｎｔ［ＥＩ＿ＭＡＧ３］！＝ＥＬＦＭＡＧ３）｛
６． 　　　Ｅｒｒｏｒ（＿（＂ＮｏｔａｎＥＬＦｆｉｌｅ－……＂））；
７． 　　　ｒｅｔｕｒｎ０；
８． 　　｝
９． ｐｒｏｃｅｓｓ＿ｓｅｃｔｉｏｎ＿ｈｅａｄｅｒｓ（ｆｉｌｅ）；
１０． ｐｒｏｃｅｓｓ＿ｐｒｏｇｒａｍ＿ｈｅａｄｅｒｓ（ｆｉｌｅ）；
１１． ｐｒｏｃｅｓｓ＿ｄｙｎａｍｉｃ＿ｓｅｇｍｅｎｔ（ｆｉｌｅ）｛
１２． 　ｇｅｔ＿６４ｂｉｔ＿ｄｙｎａｍｉｃ＿ｓｅｇｍｅｎｔ（ｆｉｌｅ）；
１３． 　ｄｙｎａｍｉｃ＿ｉｎｆｏ［ｅｄｙｎ．ｄ＿ｔａｇ］＝ｅｄｙｎ．ｄ＿ｖａｌ；
１４． ｝

１５． ｇｅｔ＿６４ｂｉｔ＿ｄｙｎａｍｉｃ＿ｓｅｇｍｅｎｔ（ｆｉｌｅ）｛
１６． 　……
１７． 　ｅｄｙｎ＝ｇｅｔ＿ｄａｔａ（ｆｉｌｅ）；
１８． ｝

图５　缺陷代码

５　相关工作
　　目标导向优化是近年来符号优化的重要方向，它
不是指特定的某种方法，更类似于一种思想［６～８］．这种
优化手段并不以覆盖全局为目标，而只对程序感兴趣

的片段或者功能进行验证，比如针对程序的补丁、特定

的应用场景、特定的应用目标等多个方向．这类优化大
多通过静态分析增加约束条件，引导符号执行工具集

中在某些目标程序路径上．比如文献［９］中提出了称之
为切片符号执行的方法．通过这种方法，用户可以通过
指定某些范围的代码，将这段代码在分析的过程排除，

从而将搜索过程集中在更重要的部分．该文的重点在
于解决切片过程中的副作用，如果能够结合自动分析

程序热点会更加适用于实际程序的分析．ＨｒｉｓｔｉｎａＰａ
ｌｉｋａｒｅｖａ［１０］提出了比较新旧程序补丁的不同版本生成用
例的方法，即比对两个补丁代码的路径，当到达造成新

老不同的分支点时，根据新的分支生成针对新补丁的

方法，这样可以避免重复测试老的补丁代码．Ｋａｔｃｈ［１１］

是基于ＫＬＥＥ开发的一款专门针对软件补丁的符号执
行工具，主要方法是首先通过静态分析计算出测试用
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例到达补丁代码的距离，随后选择距离最小的测试用

例作为种子进行启发式的搜索．ＥｄｍｕｎｄＷｏｎｇ等人提出
了基于文档辅助的建模方法ＤＡＳＥ［４］，以及文档［１２］中
提到的基于程序功能标签切片的方法．这两种方法都
是从帮助文档、代码注释提取功能标签、文件格式等约

束，从而对执行路径进行裁剪．其中 ＤＡＳＥ方法以可执
行和可链接类型的文件为目标，通过自然语言提取规

则从帮助文档中提取对文件结构体的描述，比如格式

文件中起始字节需要等于某些固定值．但ＤＡＳＥ方法并
不能描述文件格式数据块之间的依赖而生成约束，该

文也提到其构造的文件格式并不完整．所以针对此方
法的局限性，本文提出了基于文件格式数据块约束的

符号执行分析方法，该方法以格式文件分析类应用程

序为目标的，主要关注读取分析文件的功能路径，一方

面能优化ＤＡＳＥ中提出的约束提取方法，另一方面能够
分析文件各部分的依赖关系以裁剪执行路径．

６　结束语
　　本文提出了一种基于文件格式的符号执行优化方
案．本文选择了７个常用文件处理软件作为测试对象，
包括Ｔｃｐｄｕｍｐ、Ｒｅａｄｅｌｆ、Ｅｌｆｄｕｍｐ、Ｆｉｌｅ、Ｚｌｉｂ、Ｆｌａｃ、Ｉｍａｇｅｉｎ
ｆｏ，解析的目标文件格式分别为传输协议包（ＴＣＰ，
ＴｒａｎｓｍｉｓｓｉｏｎＣｏｎｔｒｏｌＰｒｏｔｏｃｏｌ），可执行和可链接文件，
ＧＮＵ压缩文件（ＧＺＩＰ，ＧＮＵｚｉｐ），标签图像文件（ＴＩＦＦ，
ＴａｇＩｍａｇｅＦｉｌｅＦｏｒｍａｔ）等．实验结果表明 ＦＦＣＢＳＥ相比
于ＫＬＥＥ能够达到更高的代码覆盖率以及找到更多缺
陷，相比于ＤＡＳＥ方法也有一定程度提升．ＦＦＣＢＳＥ发现
了１３个ＫＬＥＥ未发现的错误，同时指令覆盖率和分支
覆盖率约有１０％～２２５％的提升．

后续的研究工作主要从以下两个方面开展：

（１）前文中提到，ＦＦＣＢＳＥ使用了一个现有的格式
文件作为输入，该文件只能是部分符合文件格式的要

求．比如在测试 ｒｅａｄｅｌｆ软件中使用了一个在 ｕｂｕｎｔｕ平
台生成的可执行文件，该文件可能并未满足 ＥＬＦ格式
的所有特性，如何够构造一个满足规范的格式文件是

后续的研究内容之一．
（２）考虑到大多数文件处理程序中关联操作只

会涉及到两个文件，所以前文的算法描述中设计了

读取两个文件的处理流程，但也不排除会涉及到三

个及其以上数量的文件两两之间有关联．如何有效
的处理更多文件之间的交互情况也是后续的改进内

容之一．
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